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MEMORIA DEL CURSO 2016/2017

1. ARCHIVO GENERAL

El Archivo General de la Universidad Complutense de Madrid queda
definido en el art. 27 del Reglamento como:

El Servicio administrativo de la UCM encargado del disefio, implantacion,
desarrollo, coordinacion y evaluacion del Sistema Archivistico de la UCM, y, en
general, de asegurar la adecuada gestion del patrimonio documental de la UCM
para su conservacion y uso administrativo, cientifico o cultural, de acuerdo con
lo dispuesto en la legislacion vigente y con la practica archivistica habitual.

El AGUCM ha considerado de vital importancia acometer la planificacion
de los trabajos para conseguir los objetivos propuestos a corto, medio y largo
plazo. Para tal fin, desde el afio 2002 y de manera sucesiva, se ha apoyado en
la elaboracion de Planes Estratégicos consensuados por el equipo de direccion
gue manifiestan lo que se pretende conseguir y marcan el camino para su
consecucion, en aras de asegurar la adecuada realizacion de sus funciones.

El V Plan Estratégico se inicio en enero de 2015 y su fecha de finalizacion
esta prevista para diciembre de 2018. Tras haber sido revisado su cumplimiento,
se ha considerado oportuno continuar marcando las directrices a seguir para
alcanzar las metas fijadas.

Para abordar los objetivos marcados, se han establecido cuatro ejes de
actuacion:

= Control y gestion de los documentos.
= Relaciones con los centros docentes.
= Difusion y apoyo a la investigacion.

= Dotacion de recursos humanos.

La presente Memoria seguira la estructura basica del V Plan Estratégico.
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1.1CONTROL Y GESTION DE LOS DOCUMENTOS

Un primer aspecto de este ambito es el control del ingreso de la
documentacion.

Los ingresos de documentacion en el AGUCM, salvo excepciones, se
realizan por la via de la transferencia normalizada y controlada lo que permite el
control de los documentos desde el momento en el que ingresan en el archivo.

Durante el curso 2016/2017, la totalidad de los documentos ingresados en
el AGUCM suman un total de 6.258 cajas de archivo, lo que supone una
disminucion del 12,8% con respecto al curso anterior (7.177 cajas). La
documentacion ha sido transferida desde las unidades administrativas y los
centros docentes y de investigacion a los distintos archivos del AGUCM, a través
de 155 transferencias. El plazo medio de realizacion de transferencias,
desde la fecha de peticion hasta la de envio, tanto de servicios centrales como
de centros docentes, a los archivos centrales y al archivo intermedio e historico,
se situa en 7 dias naturales.

1.1.1 ARCHIVO CENTRAL DEL RECTORADO

El Archivo Central del Rectorado gestiona, tal y como sefala el
Reglamento, la documentacion producida o reunida por los 6rganos y servicios
centrales de la UCM. Ha recibido durante el curso 2016-2017 un total de 1.044
cajas a través de 61 transferencias, lo que supone un evidente incremento,
17% con respecto al curso pasado (890). La procedencia y el numero de
unidades de instalacion queda detallada a continuacion:

Accion Social 30
Administracion Gestién Econdémica e 18
Infraestructuras

Archivo 9
Asesoria Juridica 82
Comision Reclamaciones PDI 16
Consejo Social 10
Contabilidad 104
Control y Seguridad 25
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Coordinacién, Néminas y Seguros 6
Sociales
Coordinaciéon Obras y Mantenimiento 200
Coordinacion y Protocolo 26
Departamentos y Centros 7
Gerencia 3
Gestion Econdmica Investigacion y
Centros 12
Gestiéon PDI 93
Gestion y Contratacion de Obras 53
Inspeccidn de Servicios 43
Oficialia Mayor 4
PAS Funcionario 10
PAS Laboral 29
Relaciones Internacionales 76
Secretaria Rector 14
Seleccién PDI 19
Tesoreria 39
Unidad de NOminas 26
Unidad Seguros Sociales 90
Total 1.044
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1.1.2 ARCHIVO CENTRAL DE ALUMNOS

El Archivo Central de Estudiantes gestiona la documentacion producida o
reunida por los 6rganos y servicios del Vicerrectorado de Estudiantes. Durante
el curso 2015-2016, ha recibido a través de 56 transferencias un total de 1.382
cajas, lo que supone una disminucion, de un 24,3% con respecto al curso
pasado (1.828), que proceden de las siguientes Unidades y Servicios:

COIE 133
Coordinacion Gestion Académica 6
OPE 129
Servicio Administracién de Alumnos 11
Servicio de Becas 216
Servicio Oficina Calidad 1
Servicio Doctorado y F. P. 3
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Servicio Estudiantes 230
Servicio Estudios 344
Servicio Pruebas Acceso 302
Vicerrectorado de Estudiantes 7
Total 1.382

Unidades de instalacion transferidas / procedencias
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1.1.3 ARCHIVO INTERMEDIO

El Archivo Intermedio e Historico, como destino final de la documentacion
producida por los servicios centrales y los centros docentes, ha recibido a través
de 38 transferencias un total de 3.832 cajas, un 8% menos con respecto al curso
2015-2016 (4.166). Desglosando esta cantidad, los datos son los siguientes:

» Ha recibido del Archivo Central del Rectorado y del Archivo Central de
Alumnos, a través de 19 transferencias, un total de 2.426 cajas, lo que
supone un incremento de un 0,6% con respecto al curso anterior (2.224).
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Archivo Central del Rectorado 1.044
Archivo Central de Alumnos 1.382
Total | 2.426

Ha recibido directamente del Servicio de Obras y Mantenimiento, a través
de 3 transferencias, un total de 272 unidades de instalacion.

Unidades de instalacion transferidas / mensual
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» Ha recibido de los centros docentes un total de 1.134 cajas, a través de
16 transferencias, que se detallan mas abajo en el apartado 1.2 “Relacién
con los centros docentes”.
La documentacion se encuentra descrita conforme a las normas

internacionales de descripcion archivistica hasta el nivel de unidad de instalacion
y, en algunos casos, de unidad documental. EI AGUCM tiene, en la actualidad,
descritas un total de 102.469 unidades de instalacion (cajas, carpetas y
libros), a los que hay que afadir, a nivel de unidad documental, 28.793
expedientes individualizados.
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Es accesible a través de la base de datos descriptiva de los registros
documentales del AGUCM, a través de la web del
AGUCM: http://archivo.ucm.es/OPAC Archivo/jsp/system/win main.jsp

Se estructura en ocho fondos documentales: el de la propia UCM y sus
antecesoras, mas otros siete fondos documentales correspondientes a archivos
personales o a instituciones relacionadas con la Universidad; 44 subfondos que
agrupan 431 series documentales. Todo el conjunto aparece organizado a través
de un Cuadro de Clasificacion funcional accesible a través de la web del
AGUCM. (http://www.ucm.es/cuadro-de-clasificacion-1)

Por otro lado, se cuenta con la descripcion normalizada de los 6rganos
y servicios que han producido la documentacion. No es posible entender los
documentos de archivo, ni llevar a cabo su organizacién, sin conocer el contexto
en que fueron generados, es decir, el érgano administrativo que, en el gjercicio
de sus competencias y actuaciones que le han sido encomendadas por la
legislacion, los origind. En total, se cuenta con una descripcion completa de
483 productores, desde la Universidad de Alcala hasta los actuales Servicios y
Facultades.

La gestion de los documentos lleva aparejada la realizacion de los
préstamos y las consultas. Se han registrado un total de 591 préstamos a las
unidades administrativas de Servicios Centrales y de los Centros Docentes.
Mientras que las consultas registradas totalizan 409, dato que indica un
importante incremento del 136%, con respecto al pasado curso (173 servicios).
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Un aspecto destacado es la gestién de la documentacion electrénica.
Un nuevo marco normativo de transformacion digital y gestion documental,
creado al amparo de las Leyes 39/2015, de 1 de octubre de Procedimiento
Administrativo Comun de las Administraciones Publicas y 40/2015, de 1 de
octubre del Régimen Juridico del Sector Publico, insta a cada uno de los 6rganos
de la administracion publica a mantener un archivo electrénico que garantice
la autenticidad, integridad y conservacion de los documentos generados, asi
como su consulta con independencia del tiempo transcurrido desde su emision.

El AGUCM forma parte del Comité de Interoperabilidad e Impulso de
la Administracién Electronica de la Universidad Complutense. Su apoyo a
la Direccion de Administracion Electrénica se manifiesta participando en la
politica de gestion documental que define el control, acceso y conservacion de
los documentos electronicos, de acuerdo con los requisitos marcados por la ley.
Sin embargo, se considera necesario seguir atendiendo, de manera especial, al
control de la documentacion y a la gestion documental, incluyendo en esta Ultima
el desafio que supone la incorporacion de los documentos electrénicos.

El personal técnico del AGUCM ha participado en diversas
reuniones: las convocadas por el Comité de Interoperabilidad e Impulso de la
Administracion Electrénica, reuniones con la Direccidbn de Administracion
Electrénica y el Vicerrectorado de Nuevas Tecnologias y en las de estudio de
procedimientos administrativos. En el aspecto de formacion continua se han
realizado diversas actividades formativas: Seminario impartido por OCU sobre
cumplimiento de la Ley 39/2015 y Gestion Documental con UXXI; Jornada-Taller
de Archivo-e para las Administraciones Publicas; Presentacion Plataforma de
Depésitos de Archivo Universitarios “Alejandria”; Jornada Archivo Central
Ministerio de Presidencia.

En la misma linea, se enmarca la participacion en la mesaredonda Los
Archivos Universitarios: Problema y Experiencias en la Administracion Digital
gue se ha desarrollado en el V Seminario Hispano Brasilefio de Investigacion en
Informacién y Sociedad, celebrado en la Facultad de Documentacion.

Merece hacer una mencion aparte, la participacion del AGUCM en las
XXl Jornadas de Archivos Universitarios organizadas por la CAU sobre El
Archivo Electronico en la Administracion Digital, celebradas en La Corufia
durante los dias 21-23 mayo. El AGUCM forma parte del Grupo de Trabajo de
Archivos Histéricos. EI AGUCM forma parte del Comité Cientifico que esta
organizando las Jornadas sobre Archivos Histéricos Universitarios CAU-
ICA/SUV, que se celebraran en la Universidad de Salamanca en 2018 como
lugar de encuentro internacional del que formaran parte archiveros universitarios
espafioles y de otros paises para el intercambio de conocimientos y
experiencias.
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Entre las acciones formativas, el personal técnico ha asistido a diversas
Jornadas: Jornada Técnica Los Archivos de los Colegios Profesionales de la
Comunidad de Madrid, organizada por la Direccion General de Patrimonio
Cultural de la Comunidad de Madrid y Jornada sobre la nueva UNE-ISO
15489:2016, organizada por la Subdireccion General de Archivos Estatales

Como resultado de los estudios de series presentados a la Comision
Calificadora de Documentos, 6rgano asesor de la Secretaria General en
materia de régimen de acceso y de conservacion de los documentos, en el curso
2016/2017 se han eliminado un total de 741 cajas de documentacién. La
tendencia a una menor eliminacion es consecuencia directa de las resoluciones
en materia de valoracién. La documentacion es eliminada en los plazos previstos
por los productores en los propios archivos de gestion, no llegando a ser objeto
de transferencia a los archivos centrales.

1.2 RELACION CON LOS CENTROS DOCENTES

Por lo que respecta al control de la documentaciéon generada por los
centros docentes y de investigacion, la competencia del AGUCM queda
expresada en el Reglamento: Los documentos producidos, recibidos o reunidos
por los centros docentes y de investigacion, considerados unidades productoras
de documentos, forman parte del patrimonio documental de la UCM, por lo que
se debe asegurar su adecuada conservacion, instalacion, ordenacion,
identificacion, descripcion y acceso.

El Plan Estratégico 2016-2018 cuenta entre sus objetivos establecer
mecanismos formales de relacion, que permitan progresar y afianzar el contacto
con los centros docentes y de investigacion.

En este sentido, se han llevado a cabo tareas de asesoramiento sobre
la organizacion de la documentaciéon administrativa en los centros
docentes: Facultad de Odontologia: Clinica de Odontologia y servicios
administrativos; Facultad de Quimicas; Facultad de Bellas Artes; Facultad de
Ciencias Matematicas; Facultad de Geografia e Historia y Facultad de
Veterinaria. Ademas de otros centros de la Universidad: Laboratorio Integrado
de la Facultad de Quimicas, Centro Superior de Estudios de Gestion, Laboratorio
de Analisis Sanitarios, Centro de Donacion de Organos y Medicina de Deporte.
Esta tarea ha conllevado la visita a los centros, entrevistas con los
responsables, toma de datos, elaboracion de informes, en algunos casos
la preparacion de la documentacion a transferir y asesoramiento del
personal encargado de realizar las transferencias.

En esta linea de contacto con los centros docentes, de marzo a junio de
2017, se han realizado trabajos de recogida de informacién sisteméatica en
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relacion con la situacién de los archivos de los Servicios Administrativos,
iniciandose sobre los archivos de las Secretarias de Alumnos. En la fecha
actual, se cuenta con los datos de la totalidad de los Centros Docentes. Dichas
tareas han sido realizadas por personal técnico del AGUCM, que ha obtenido los
datos mediante observacion directa y entrevistas a los responsables de las
Secretarias.

En cuanto a lo referente a transferencias, durante el curso 2016-2017, han

sido recibidas 16 transferencias que han totalizado 1.134 cajas enviadas por los
centros docentes y de investigacion.

Facultad de Geografia e Historia. 400
Secretaria de Alumnos
Facultad de Geografia e Historia. 20
Seminario de Fuentes Orales
Facultad de Geoldgicas. Secretaria de 56
Alumnos
Facultad de Odontologia. Clinica 182
Facultad de Odontologia. Asuntos 103
Econdmicos
Facultad de Odontologia. Secretaria 100
de Alumnos
Facultad de CC. Quimicas. 1
Laboratorio Integrado
Facultad de Derecho. Secretaria de 70
Alumnos
Facultad de Bellas Artes. Personal 3
Facultad de Veterinaria. Secretaria de 100
Alumnos
Facultad de Enfermeria. Secretaria de 15
Alumnos
Facultad de Filologia. Servicio de 23
Asuntos Econdmicos
Centro Superior de Estudios de 61
Gestion

Total 1.134
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Cajas de archivo transferidas al AGUCM
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De manera adicional, la colaboracién con los centros docentes se desarrolla
mediante Acuerdos de Colaboracion para la realizacion de practicas externas.
Durante el curso 2016-2017, en el marco del Acuerdo de Colaboracion con la
Facultad de Geografia e Historia, el AGUCM ha contado con la presencia de tres
alumnos de los Grados en Historia e Historia del Arte.

1.2DIFUSION Y APOYO A LA INVESTIGACION

El AGUCM, ademas de prestar servicio a la gestion administrativa tiene
encomendada la conservaciéon y gestion del patrimonio documental de la UCM.
Los documentos constituyen la base del conocimiento veraz del pasado de la
Universidad Complutense: una institucion pluricentenaria de primer orden y
referente entre la comunidad universitaria. La memoria institucional conservada
por el AGUCM singulariza y prestigia a la propia Universidad. EI AGUCM estéa
comprometido en la puesta en valor del conocimiento de la historia de la
UCM y asume la responsabilidad de servir de apoyo a la investigacion y a
la cultura.

En el objetivo de incrementar la visibilidad del patrimonio documental,
representan una parte muy importante los trabajos de recogida, organizacion y
descripcion, al garantizar la conservacion de los documentos, su identificacion,
descripcion y facilitar el acceso. Pero eso no es todo, a ello se afade la
participacion en actividades encaminadas a la difusion y el conocimiento de la

11
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documentacion y la colaboracién con otras instituciones no sélo del ambito
académico.

Merece una mencion especial la conmemoracién durante el afio 2017 de
los 90 afios de la Ciudad Universitaria de Madrid. En este marco excepcional,
el AGUCM ha participado de manera importante en diversas actividades. Una
Exposicidn itinerante que recorrera a lo largo del afio la totalidad de los centros
docentes, compuesta por diez paneles explicativos que, con documentos del
AGUCM, muestran la historia, construccion, destruccion y reconstruccion de la
Ciudad Universitaria de Madrid. A lo que se afiade, la participacion del AGUCM
en el Curso de verano del Escorial: La Ciudad Universitaria de Madrid a sus
90 afos: Historia e Investigacion, con la comunicaciéon Fuentes documentales
para el estudio de la Ciudad Universitaria en el Archivo General de la Universidad
Complutense de Madrid.

En este mismo marco de difusién, el AGUCM participd en la Jornada
Digital en Ciencias Sociales y Humanidades con la comunicacion La
digitalizacion en archivos. Portales del conocimiento.

La responsabilidad con la divulgacion y difusion se reflejan en el
compromiso del AGUCM, en el mantenimiento y actualizacion periodica de la
pagina web. Las estadisticas, desde julio 2016 a junio 2017, arrojan un nimero
de 2.060 visitantes, 5.258 paginas vistas y 2.060 paginas vistas unicas,
revelando una clara tendencia a la estabilidad.

El AGUCM sigue mantenido su apuesta por las redes sociales como
instrumento para el conocimiento y la difusion, la pagina en Facebook del
AGUCM, ha registrado durante el periodo julio 2016-junio 2017 los siguientes
datos: un total de 2.319 personas han interactuado con la pagina y se han
difundido por esta via de julio de 2016 a mayo de 2017 alrededor de 90 noticias
relacionadas con la historia de la Universidad, la actualidad del Archivo General,
los archivos y la profesion archivistica.

El Reglamento del AGUCM impone como obligacion la conservacion de
la documentacion como parte del patrimonio cultural de la Universidad y, en
definitiva, de toda la sociedad. La responsabilidad del AGUCM, en este sentido,
viene dada por el compromiso de adoptar las medidas de proteccion y
conservacion adecuadas. Aqui se encuadra, El Proyecto de Archivo Digital
que, a través del servidor OMEKA, permitira el acceso de los usuarios a las
imagenes digitales de los documentos alojadas en la web del AGUCM, al mismo
tiempo que contribuira a la preservacion de la documentacion original.

En la misma linea se mantiene la colaboracion con la Biblioteca Histérica
“Marqués de Valdecilla”, y el Laboratorio de Restauracion de la documentacion

12



DIRECCION DEL ARCHIVO GENERAL
Y PROTECCION DE DATOS

Facultad De Derecho. Ciudad Universitaria. 28040 Madrid
Teléfono 913 945 904 Fax: 913 945 912

e-mail: agucm@.ucm.es

http://lwww.ucm.es/archivo

UNIVERSIDAD COMPLUTENSE
MADRID

con trabajos de restauracién y encuadernacion de la documentacién en mal
estado de conservacion.

Otra via de conocimiento del AGUCM vy de sus fondos, se realiza a través
de visitas guiadas. Durante este curso hemos vuelto a contar con la visita de
alumnos del Méaster de Estudios Avanzados en Historia del Arte Espafiol, en la
asignatura “Fuentes e historiografia del arte espafiol contemporaneo”. El objetivo
principal es iniciar a los alumnos en el manejo de las fuentes archivisticas y su
conocimiento para proyectos de investigacion.

La apuesta clara del AGUCM de apoyo a la investigacion se ha visto
recompensada, por parte de la Asociacion Madrilefia de Historia de la
Veterinaria, con el nombramiento como Socio de Honor al AGUCM por haber
contribuido de modo relevante al apoyo a los investigadores en materia de
Historia de la Veterinaria, y con ello al desarrollo de la historia de la profesion.

1.4 INFRAESTRUCTURAS

Es aln una asignatura pendiente la consecucion de una sede
adecuada para el Archivo Intermedio e Historico que, como destino final de la
documentacion generada y conservada por la UCM, albergue su valioso
patrimonio documental. Para la conservacién de los documentos es
primordial asegurar las condiciones ambientales, cumpliendo las
condiciones minimas que la normativa exige, y proporcionar la seguridad
necesaria que los preserve de posibles incidencias. Pero ademas es
necesario garantizar las mejores condiciones de trabajo para el personal
del AGUCM y para los usuarios e investigadores.

En la actualidad, el Archivo Intermedio e Historico cuenta con 6.500 m.l.
de estanteria instalada fija, con una ocupacion es de 6.300 m.l. lo cual representa
un total ocupado de 96,90% y soélo un 3,10% de espacio libre. El Archivo Central
del Rectorado hay un total de 1.403 m.l. de estanteria instalada movil,
encontrandose ocupado un total de 1.381 m.l. lo que supone un total ocupado
del 98,5 % y solamente un 1,5% de estanteria libre sobre el total instalado. En
cuanto al Archivo Central de Alumnos cuenta con un total 953 m.l. de estanteria
movil instalada y se encuentran ocupados 940 m.l., por lo que sélo dispone de
un 1,3% disponible.

El continuo y no resuelto problema de falta de espacio en los
depositos para albergar la documentacion y no interrumpir el flujo documental,
obliga a la externalizacion de la custodia de una parte de la documentacién, a
través de envios anuales a una empresa externa, con los consiguientes
inconvenientes logisticos de servicio y de elevado coste econdémico, que dicha
situacién comporta. En septiembre de 2016 fueron externalizadas 1.539 cajas
de archivo y en mayo de 2017, 1.610 cajas de archivo, lo que suma un total de
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3.149 cajas. Actualmente, se encuentran en custodia externa 31.787 unidades
de instalacion.

1.5 PERSONAL

La modificacién parcial de la RPT del personal funcionario de
administracion y servicios por Resolucion de 5 de julio de 2016, conllevé
algunos cambios en la plantilla del AGUCM: la modificacion de la plaza de
direccion, supresion de la plaza de subdireccion, cambio de nivel de dos
plazas de archivero/a, creacién de una nueva plaza de archivero/a y
creacion de dos puestos base.

La Resolucién del concurso de personal funcionario de administracion y
servicios, de fecha 20 de febrero de 2017, dejé vacante la plaza de archivero/a
y si se ocup0 una plaza vacante de personal de apoyo. No fueron sacadas a
concurso las dos plazas de puestos base.

En el momento actual la plantilla del AGUCM cuenta con una
directora, tres archiveras, dos puestos base, uno de ellos en régimen de
interinidad y dos auxiliares de servicios. Es evidente que la dotacion de
personal es minima e insuficiente para atender y asegurar la gestion
archivistica de la Universidad, la implicacién con la puesta en marcha de la
Administracion Electronica y las actividades de difusion y divulgacion. Sigue
siendo una asignatura pendiente la necesidad de dotar de personal al
AGUCM vy establecer una plantilla equilibrada que permita asegurar el
cumplimiento de las funciones que el AGUCM tiene encomendadas.

2. PROTECCION DE DATOS

La novedad mas importante durante este ejercicio ha sido la aprobacion
del REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL
CONSEJO de 27 de abril de 2016 relativo a la proteccién de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento general
de proteccion de datos).

En la sesion que tuvo lugar el dia 14 de Abril de 2016, fue aprobado el
futuro Reglamento Europeo de Proteccion de Datos. Tras mas de cuatro afios
de trabajo, esta nueva legislacion sustituira a la Directiva de 1995, ya obsoleta
debido a la revolucion tecnoldgica y digital que estamos viviendo.

Con ese Reglamento se quiere dar més control a los interesados sobre su
informacion privada, tanto en redes sociales, teléfonos inteligentes, banca online,
etc., de forma que puedan decidir qué informacion quieren compartir.
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A pesar de que es una Unica norma para toda la Union Europea, y de
aplicacion inmediata una vez entre en vigor, debe ser interpretada a nivel
nacional, es decir, la Agencia Espafiola de Protecciéon de Datos (AEPD),
debera pronunciarse ya que en muchos articulos (unos 50) se deja la puerta
abierta a los Estados Miembros para que regulen esos aspectos.

Entre las novedades mas significativas se destacan:

« Evaluacion de Impacto relativa a la proteccion de datos. Se trata de cual
es el efecto en la privacidad del individuo de ciertos desarrollos tecnolégicos. Es
un analisis de riesgos. La AEPD ya se pronuncio sobre éste asunto, creando una
guia. A través de ésta evaluacién se consigue la proteccion de datos desde el
disefio y por defecto.

e Ventanilla Unica (One Stop Shop) a través de la cual las empresas
espafiolas o entidades publicas con sedes en otros Estados Miembros, podran
tratar con, en nuestro caso, la AEPD o con la del Estado Miembro donde se
encuentre su matriz.

o Elaboracion de perfiles para evaluar determinados aspectos personales
de una persona fisica.

e« Seudonimizacion que consiste en el tratamiento de datos personales de
forma que no puedan atribuirse a una persona fisica identificada o identificable.

e Derecho al olvido mediante la rectificacion o supresion de datos
personales por el responsable del motor de busqueda (Google) a instancia de
los afectados.

« Derecho ala portabilidad de datos de un proveedor de servicios a otro.

e Multas de hasta 20 millones de euros o el 4% de su facturacion global
(optandose por la mayor cuantia)

e Licitud del consentimiento. El consentimiento queda como un acto
afirmativo claro y expreso (hasta ahora estaba definido como inequivoco)

o« Delegado de Proteccion de Datos para el sector publico (obligatorio) y
actividades de empresas (grandes y medianas con tratamientos de datos
regulares).

o Notificar una violacién de seguridad en 72 horas al 6rgano de
control, o si es de alto riesgo, al interesado.

o Datos genéticos (datos que proporcionen informacién sobre la fisiologia
o la salud de personas obtenidos por analisis de muestras bioldgicas) / Datos
biométricos (datos que permiten la identificacion Unica de personas, como
imagenes faciales o datos dactiloscépicos).

« Responsabilidad proactiva. Las empresas deben de adoptar medidas
para demostrar que se esta cumpliendo con el Reglamento, es decir, los
responsables tienen que demostrar la carga de la prueba. Esto da lugar a un
capitulo entero de medidas y obligaciones practicas, que sera la parte que mas
contribuya a proteger los datos.

« Transparencia de la informacién. Las politicas de privacidad deberan
cambiar para adaptarse a lo que exige el Reglamento.

o Proteccion de datos desde el disefio y por defecto.
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Con respecto a la seguridad del tratamiento, Espafia es uno de los
pocos paises que dispone ya de una norma (Real Decreto 1720/2007 de 21 de
diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley Organica
15/1999, de 13 de diciembre, de proteccion de datos de caracter personal), que
regula las disposiciones que exigen el nuevo Reglamento Europeo, por lo que en
principio, no supondra tanto impacto como a otros paises, a expensas de lo
que se ha comentado, se pronuncie la AEPD.

La memoria de actividades realizadas en la Seccién de Proteccion de
Datos durante el presente ejercicio 2015-2016 ha estado circunscrita a los
trabajos que se describen a continuacion.

1. Resolucion de consultas sobre la aplicacion practica vy
cumplimiento de la Ley Orgéanica 15/1999, de Proteccion de Datos, respecto
a los principios de la proteccion de datos:

Calidad de los datos (Cancelaciéon, bloqueo o supresion)

Se recibieron aproximadamente 50 peticiones, entre estudiantes y

personal PDI para cancelar datos desactualizados y obsoletos, publicados
sin restricciones en direcciones con dominio ucm.es.
Y, de oficio por la Seccion, se efectuaron aproximadamente 30 intervenciones
para la cancelacion de datos personales desactualizados, correspondientes
a procesos selectivos y de provision de puestos en la UCM, ya finalizados,
mediante la notificacion de la incidencia y el posterior borrado fisico de las
paginas.

Derecho a la informacion (Clausulas informativas en la recogida de
datos)

Se efectuaron aproximadamente 50 gestiones con los distintos
responsables funcionales de los tratamientos, incluidos en el catalogo de los
86 ficheros inscritos en la Agencia Esparfola de Proteccion de Datos para
modificar o insertar la informacién que en materia de proteccion de datos se
debe proporcionar a los interesados / afectados, como garantia de sus
derechos.

Fueron remitidas las clausulas informativas preceptivas, elaboradas en la
Seccion, via correo electronico.

Consentimiento de los afectados

La consultas estuvieron relacionas, en dos casos, con los menores (14
afios) que acuden a las diversas clinicas universitarias de la UCM y la forma
de acreditar el consentimiento por los padres o tutor.

Seguridad de los datos
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Las consultas sobre este importante apartado han estado relacionadas
con cuestiones respecto a la ubicacion de los datos y los programas o
aplicaciones utilizados.

PERSONAL

INCIDENCIAS

CONTROL DE ACCESO (PERFILES DE USUARIO)
IDENTIFICACION Y AUTENTICACION

FICHEROS TEMPORALES

En los 23 ficheros de nivel de seguridad alto y medio, se han remitido a
los responsables funcionales del tratamiento, extractos resumidos del
Documento de Seguridad sobre:

- Obligaciones que afectan a todo el personal
- Funciones y obligaciones de los usuarios de aplicaciones informaticas

Deber de secreto

Se ha proporcionado a las unidades o servicios donde presta servicio
personal no vinculado a la UCM (becarios, técnicos visitantes, de
mantenimiento, etc.,) la documentacidon necesaria que consiste en el
compromiso de confidencialidad que asumen por el acceso a datos
personales de ficheros de la UCM, en el ejercicio de las tareas
encomendadas, de las siguientes areas:

e (Gestion de personal
e Gestion académica
e Gestion de clinicas universitarias (asistencial y docente)

Cesién o Comunicacion de los datos

Detectadas las cesiones incluidas en tratamientos de ficheros de la UCM
se procedié a comunicar a los responsables la modificacion de las clausulas
informativas, para proporcionar a los interesados / afectados la informacion
exigible.
Especialmente en el uso de datafonos para transmitir datos personales a
bancos o cajas de ahorro para el pago de honorarios por servicios prestados
con tarjetas de débito / crédito.
Y en el area de gestion académica para ingresos / devoluciones (Becas 'y
ayudas, matricula de estudios, formacion continua).

Accesos por cuenta de terceros / Encargados tratamiento

A peticion de los responsables de tratamiento en la UCM para redaccion
de pliegos de prescripciones técnicas y de clausulas administrativas con
vistas a su inclusiébn en el contrato principal de servicios, respecto al
mantenimiento o soporte de aplicaciones informaticas, asi como del acceso
a datos por terceros, encargados del tratamiento, se remitieron
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aproximadamente 10 clausulas, para ser tenidas en cuenta, antes de
proceder a la adjudicacion del contrato.

Ejercicio de derechos Acceso, Rectificacion, Cancelacion, Oposicion,
A.R.C.O.

Todas las peticiones (aprox. 15) para ejercicio de los derechos han estado
relacionadas con la cancelacion de datos, bien por haber dejado de ser
necesarios en la finalidad para la que fueron recabados o, simplemente,
porque el titular de los datos ha retirado el consentimiento para publicacién
de sus datos (curriculos, listados) en entornos web sin restricciones bajo el
dominio ucm.es.

Caso aparte ha sido la resoluciéon de un procedimiento de ejercicio del
derecho de tutela, promovido ante la Agencia Espafola de Proteccion de
Datos (AEPD) en relacién con la captacion de imagenes y sonidos de
videocamaras, para el control de acceso y seguridad de las instalaciones,
correspondiente al tratamiento de datos efectuados en el fichero
“Videovigilancia’. La AEPD dictaminé en la citada resolucion que no se habia
vulnerado el derecho a la intimidad y dignidad personal del denunciante,
habiendo cumplido la UCM con las obligaciones en materia de proteccion de
datos.

3. CATALOGO DE FICHEROS / INVENTARIO ACTUAL

Actualmente el inventario de ficheros de titularidad publica de la UCM se
corresponde con el contenido de la inscripcion en el Registro General de
Proteccion de Datos de la Agencia Espafiola:

86 FICHEROS :

e 19 nivel de seguridad alto
e 4 nivel de seguridad medio
e 63 nivel de seguridad basico

Durante el presente curso fueron elaboradas 2 disposiciones de caracter
general con propuestas de creacion, modificacion y supresion de ficheros de
datos de caracter personal y sometidas por la Secretaria General a la
aprobacion de la Comision Permanente del Consejo de Gobierno, cuyos
Acuerdos fueron publicados en el Boletin Oficial de la Universidad
Complutense:

18



DIRECCION DEL ARCHIVO GENERAL
Y PROTECCION DE DATOS

-Jg\-' / Facultad De Derecho. Ciudad Universitaria. 28040 Madrid
&5 5 4 Teléfono 913 945 904 Fax: 913 945 912
e-mail: agucm@.ucm.es

http://lwww.ucm.es/archivo

UNIVERSIDAD COMPLUTENSE
MADRID

BOUC N° 1 de 12 de enero de 2016

Ficheros que se modifican

Fichero: RETRIBUCIONES ASISTENCIA A TRIBUNALES Y
COMISIONES DESERVICIO

Fichero: MANTENIMIENTO EDIFICIOS

Fichero: ACCESO RED UCM

Fichero: ACCION SOCIAL

Fichero: ACTIVIDADES DE INNOVACION DOCENTE
Fichero: AULA A DISTANCIA Y ABIERTA

Fichero: ACTIVIDAD CULTURAL Y EVENTOS

Fichero: AULA INFORMATICA UCM

Fichero: MATRICULA TITULOS PROPIOS

Fichero: CAMPUS VIRTUAL

Fichero: CLIENTES CLINICA DE OPTOMETRIA
Fichero: CLIENTES MEDICINA DEL DEPORTE
Fichero: COIE

Fichero: COMPLUMEDIA

Fichero: CONSULTA IORC

Fichero: CONTROL DE ACCESOS

Fichero: CONVENIOS

Fichero: COOPERANTES

Fichero: CORREOWEB

Fichero: DIFUSION DE NOTICIAS DE EMPLEO
Fichero: ENCUESTA FACULTAD CC.MATEMATICAS
Fichero: ENCUESTA FACULTAD CC.FiSICAS

Fichero: EVALUACION Y PREVENCION DE RIESGOS
Fichero: FORMACION CONTINUA

Fichero: GESTION CURRICULAR

Fichero: GESTION DEL PATRIMONIO HISTORICO
Fichero: HISTORIAS CLINICAS PSICOLOGIA

Fichero: HISTORIALES DE LA CLINICA DE OPTOMETRIA
Fichero: INVESTIGACION

Fichero: MOVILIDAD ESTUDIANTES Y PROFESORES
Fichero: ODONTOLOGICO GENERAL

Fichero: PACIENTES CLINICA LOGOPEDIA

Fichero: PATROCINIO Y MECENAZGO

Fichero: PERSONAL DOCENTE

Fichero: PRACTICAS DOCENTES INNOVADORAS
Fichero: SEGUIMIENTO ALUMNOS DE MATEMATICAS-SISE
Fichero: SERVICIO DE MEDICINA DEL TRABAJO
Fichero: SERVICIO DE PUBLICACIONES

Fichero: TARJETA UNIVERSITARIA DE ALUMNOS
Fichero: UNIVERSIDAD PARA MAYORES

Fichero: USUARIOS DE ACTIVIDADES DEPORTIVAS

19



DIRECCION DEL ARCHIVO GENERAL
Y PROTECCION DE DATOS

ye, Facultad De Derecho. Ciudad Universitaria. 28040 Madrid
o Teléfono 913 945 904 Fax: 913 945 912

L=+
UN1\-’ERSID\D1CO\1PLUTE1\'SE e-mail: agucm@.ucm.es
MADRID http://lwww.ucm.es/archivo

Fichero: VIDEOVIGILANCIA
Fichero: PERSONAS CON DISCAPACIDAD EN LA UCM
Fichero: APOYO A PERSONAS CON DISCAPACIDAD

BOUC N.° 10 de 17 de mayo de 2016

Ficheros de nueva creacion:

Fichero: ASESORIA JURIDICA

Fichero: ESTUDIANTES VISITANTES

Fichero: CENSO ELECTORAL

Ficheros que se modifican:

Fichero: INVESTIGACION

Fichero: USUARIOS DE LA BIBLIOTECA

Fichero: CORREOWEB

Fichero: SERVICIO DE MEDICINA DEL TRABAJO
Fichero: CONTROL HORARIO

Fichero: ANTIGUOS ALUMNOS UCM

Fichero: MOVILIDAD DE ESTUDIANTES PROFESORES Y PERSONAL
Fichero: ATENCION DE EMERGENCIAS

Se identificaron tres nuevos tratamientos de datos personales
procediéndose a la creacion de los siguientes ficheros:

e ASESORIA JURIDICA
e ESTUDIANTES VISITANTES
e CENSO ELECTORAL

Y todos fueron notificados posteriormente, en el plazo establecido, para
inscripcion en el Registro General de la Agencia Espafiola de Proteccion de
Datos.

4. AUDITORIAS

Todos los ficheros de nivel alto y de nivel medio deben ser sometidos cada
dos afios a una auditoria de cumplimiento de la Ley de Proteccion de Datos
(LOPD) y las medidas de seguridad establecidas en su Reglamento de desarrollo
gue compruebe su grado de adecuacion. La ultima auditoria se ha realizado en
el dltimo trimestre del 2015 con el envio de cuestionarios dirigidos a los
responsables funcionales de los ficheros de tratamiento. Se han realizado
entrevistas en cinco de los ficheros para verificar el grado de cumplimiento.

Para completar la auditoria se esta redactando en la Seccion un informe

que se remitird a la Secretaria General y quedara en esta Seccion a disposicion
de la Agencia Espafiola de Proteccion de Datos. A cada uno de los responsables
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de tratamiento se remite un informe personalizado con el grado de cumplimiento
observado: insuficiente, mejorable y adecuado. Y las propuestas de mejora.

5. DOCUMENTACION DE SEGURIDAD

En cada uno de los 86 ficheros existe la obligacion (art. 88,2 del R.D.
1720/2007) de mantener un documento que recoge las medidas de indole
técnica y organizativa segun las medidas de seguridad implantadas y de obligado
cumplimiento para el personal con acceso a los datos personales, mediante el
uso de programas, aplicaciones informaticas y soportes manuales (expedientes,
historias clinicas).

Durante el presente curso se han mantenido revisados y actualizados.
Cada documento recoge los siguientes apartados:

A. Documentos de Notificacion, Disposiciones Generales de creacion,
modificacion y supresiéon de ficheros. Contratos de Encargados del
tratamiento

B. Descripcion de soportes fisicos del fichero y criterios de archivo

C. Locales, ubicacion fisica habitual y puestos de trabajo

D. Nombramientos y autorizaciones

E. Procedimientos de control y seguridad
E.1 Procedimiento de gestion de salida de soportes
E.2 Procedimiento de gestién de entrada de soportes.

E.3 Procedimiento para la destruccion de soportes desechados
E.4 Procedimiento de registro de accesos
E.5 Procedimiento para la autorizacion de copias o reproduccion de
soportes.
E.6 Procedimiento para el trabajo fuera de los locales
F. Funciones y obligaciones del personal

G. Procedimiento de Notificacion y gestion de incidencias

H. Controles periodicos y auditorias
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Durante el presente ejercicio, transcurrido un afio desde la entrada en
vigor (25.5.2016) del Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo (RGPD) de 27 de abril de 2016, Relativo a la Proteccion de las
Personas Fisicas en lo que Respecta al Tratamiento de Datos Personales y
a su Libre Circulacion, se esta valorando el impacto sobre las actividades de la
UCM que como Administracion Publica se veran afectadas por el citado
Reglamento y por la nueva Ley Organica de Proteccion de Datos que sustituira
a la actual L.O. 15/1999.

Las modificaciones que deberan realizarse para alinear la normativa y la
practica de las AAPP con las previsiones del RGPD habran de estar listas para
aplicarse, a mas tardar, en mayo de 2018.

En la Seccion de Proteccion de Datos se esta trabajando durante el
presente ejercicio, sobre la prevision de las quince necesidades, descritas en
esta memoria sobre el impacto del RGPD en la UCM que puede sintetizarse en
los siguientes puntos:

1. Necesidad de identificar con precision las finalidades de los
tratamientos que llevan a cabo.

Esta obligacion no deriva solo de la necesidad de cumplir con el principio
de legalidad establecido en el RGPD, sino que viene impuesta por el hecho de
que las finalidades o la base juridica de los tratamientos son informaciones que
deben proporcionarse a los interesados (arts. 13 y 14 RGPD) y recogerse en el
registro de actividades de tratamiento.

2.Base juridica de los tratamientos.

En el caso de la actividad de la UCM serd muy habitual que sea el
cumplimiento de una tarea en interés publico o el ejercicio de poderes
publicos como lo es el servicio publico de la educacién superior. Tanto el interés
publico como los poderes publicos que justifican el tratamiento deben estar
establecidos en una norma de rango legal.

3. Casos en que la base juridica de los tratamientos sea el
consentimiento,

Este debera tener las caracteristicas previstas por el RGPD, que exige
gue sea informado, libre, especifico y otorgado por los interesados mediante una
manifestacion que muestre su voluntad de consentir o mediante una clara accion
afirmativa. Los consentimientos conocidos como “tacitos”, basados en la
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inaccion de los interesados, dejaran de ser validos a partir de la fecha de
aplicacion del RGPD, incluso para tratamientos iniciados con anterioridad.

4. Necesidad de adecuar la informacion que se ofrece a los
interesados cuando se recogen sus datos a las exigencias del RGPD
(arts. 13y 14).

El RGPD obliga a ofrecer una informacion que es mas amplia que la
actualmente exigida por la Ley Organica de Proteccion de Datos. Obliga,
ademas, a que esta informacién se proporcione de forma “concisa, transparente,
inteligible y de féacil acceso, con un lenguaje claro y sencillo”. Tanto esta
obligacion como la recogida en el siguiente punto requeriran la modificacion de
los documentos que actualmente recogen estas clausulas informativas y la
adaptacion de los que se utilicen en el futuro en circunstancias como, por
ejemplo, las convocatorias de subvenciones o de pruebas selectivas.

5. Necesidad de establecer mecanismos visibles, accesibles y
sencillos, incluidos los medios electronicos, para el ejercicio de
derechos.

Estos mecanismos, en particular cuando se trate del ejercicio por medios
electronicos, deben incorporar procedimientos para verificar la identidad de los
interesados que los utilizan.

6. Necesidad de establecer procedimientos que permitan responder
a los ejercicios de derechos en los plazos previstos por el RGPD.

En algunos casos sera preciso valorar la necesidad de que sean los
encargados del tratamiento con los que se haya contratado la prestacion de
determinados servicios los que colaboren en la atencion a las solicitudes de los
interesados. En estos casos, esa colaboracion debe incluirse en los contratos de
encargo de tratamiento.

7. Necesidad de valorar si los encargados con los que se hayan
contratado o se vayan a contratar operaciones de tratamiento ofrecen
garantias de cumplimiento del RGPD.

El RGPD establece una obligacion de diligencia debida en la eleccion de los
encargados de tratamiento que deben aplicar todos los responsables, contratando
Gnicamente encargados que estén en condiciones cumplir con el RGPD.
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8. Necesidad de adecuar los contratos de encargo que actualmente
se tengan suscritos a las previsiones del RGPD.

El RGPD establece que la relacion entre responsables y encargados
debera formalizarse mediante un contrato o un acto juridico que vincule al
encargado. En el caso de las AAPP sera frecuente que el encargo de tratamiento
se establezca mediante actos juridicos, por ejemplo en la norma de creacion de
organos encargados de la prestacion de servicios informaticos. EI RGPD exige
expresamente que tanto los contratos como los actos juridicos deberan tener un
contenido minimo que excede del actualmente previsto por la normativa
espafola de proteccion de datos.

9. Necesidad de hacer un analisis de riesgo para los derechos y
libertades de los ciudadanos de todos los tratamientos de datos que se
desarrollen.

El RGPD hace depender la aplicacion de todas las medidas de
cumplimiento que prevé para responsables y encargados del nivel y tipo de
riesgo que cada tratamiento implique para los derechos y libertades de los
afectados. Por ello, todo tratamiento, tanto los ya existentes como los que se
pretenda iniciar, deben ser objeto de un andlisis de riesgos. En el contexto de las
AAPP se dispone de metodologias de analisis de riesgos focalizadas
principalmente en la seguridad de la informacion. Esas metodologias deben
ampliarse para incluir riesgos asociados al incumplimiento de las disposiciones
del RGPD.

10. Necesidad de establecer un Registro de Actividades de
Tratamiento.

Este registro sustituye, en parte, a la obligacion de notificar los ficheros y
tratamientos a las autoridades de proteccion de datos. EI RGPD establece un
contenido minimo de ese registro, tanto para responsables como para
encargados de tratamiento. El registro podra organizarse sobre la base de las
informaciones ya proporcionadas en las notificaciones de los ficheros existentes.
El registro deberd mantenerse actualizado y a disposicion de las autoridades de
proteccion de datos.

11. Necesidad de revisar las medidas de seguridad que se aplican a
los tratamientos a la luz de los resultados del analisis de riesgo de los
mismos.

La normativa espafiola de proteccion de datos contiene previsiones
especificas sobre medidas de seguridad atendiendo basicamente al tipo de
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datos que se tratan. EI RGPD, sin embargo, deja sin efecto esas previsiones, en
la medida en que exige que las medidas de seguridad se adecuen a las
caracteristicas de los tratamientos, sus riesgos, el contexto en que se
desarrollan, el estado de la técnica y los costes. Puede ocurrir que, tras un
analisis de riesgo, y tomando en cuenta todos los demés factores, las medidas
de seguridad sean las mismas que la normativa espafola prevé para un tipo
determinado de datos. Pero en todo caso la aplicacion de esas medidas no
puede derivarse automaticamente de que se traten unos datos u otros, sino que
ha de ser la consecuencia de un analisis de riesgos especifico para cada
tratamiento. En el caso de la UCM como AAPP, la aplicacion de las medidas de
seguridad estara marcada por los criterios establecidos en el Esquema Nacional
de Seguridad.

12. Necesidad de establecer mecanismos para identificar con
rapidez la existencia de violaciones de seguridad de los datos

Evaluar y reaccionar ante el riesgo que puedan suponer para los derechos
y libertades de los afectados y para notificar esas violaciones de seguridad a las
autoridades de proteccion de datos vy, si fuera necesario, a los interesados. El
RGPD establece, asimismo, la obligacion de mantener un registro de todos los
incidentes de seguridad, sean o no objeto de notificacién.

13. Necesidad de valorar si los tratamientos que se realizan
requieren una Evaluacion de Impacto sobre la Proteccion de Datos

El RGPD establece que, con anterioridad a su puesta en marcha, los
tratamientos que sea probable que supongan un alto riesgo para los derechos y
libertades de los afectados deberan ser objeto de esta evaluacion, porque
supongan un alto riesgo para los derechos y libertades de los interesados y de
disponer de una metodologia para llevarla a cabo.

En el caso de tratamientos basados en la consecucion de fines de interés
publico o vinculados al ejercicio de poderes publicos como en la UCM , el RGPD
prevé que pueda no llevarse a cabo la Evaluacion de Impacto, pese a tratarse
de tratamientos de alto riesgo, cuando la norma de base regule la operacion o
conjunto de operaciones de tratamiento y ya se haya realizado una evaluacion
de impacto relativa a la proteccion de datos como parte de una evaluacion de
impacto general en el contexto de la adopcion de esa norma de base.
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14. Necesidad de designar un Delegado de Proteccion de Datos
(DPD).

El RGPD prevé que todas las “autoridades u organismos publicos”
nombraran un DPD. También establece cuales habran de ser los criterios para
su designacion (cualidades profesionales y conocimientos en derecho y practica
de la proteccion de datos), su posicion en la organizacion y sus funciones. Prevé,
igualmente, que en el caso de las autoridades u organismos publicos puedan
nombrarse un Unico DPD para varios de ellos, teniendo en cuenta su tamafio y
estructura organizativa. En consecuencia, como medida previa deben
identificarse las unidades en que se integra el DPD dentro de cada 6rgano u
organismo, su posicion en la estructura administrativa y los mecanismos para
asegurar que el DPD designado, reune los requisitos de cualificacion y
competencia establecidos por el RGPD. La designacion del DPD debe
comunicarse a las autoridades de proteccion de datos. Asimismo, deben
establecerse mecanismos para que los interesados puedan contactar con el
DPD.

15. Necesidad de adaptar los instrumentos de transferencia
internacional de datos personales alas previsiones del RGPD.

El RGPD mantiene el modelo de transferencias internacionales ya
existente, pero amplia el catalogo de instrumentos para ofrecer garantias
suficientes que no requeriran de autorizacion previa de las autoridades de
proteccion de datos. Entre estos instrumentos se incluyen los juridicamente
vinculantes y exigibles entre autoridades y organismos publicos. También prevé
expresamente que requeriran autorizacion las transferencias basadas en
acuerdos no juridicamente vinculantes.

2. MEMORIA DE ACTIVIDADES

Respecto a las actividades realizadas en la Seccién de Proteccion de
Datos durante el presente ejercicio 2016-2017 se han desarrollado en torno a
las principales funciones asignadas, circunscritas a trabajos que se describen
a continuacion.

Derecho alainformacion
Se han realizado gestiones y resuelto consultas informativas
(aproximadamente unas cien por teléfono o via correo-e) sobre cumplimiento de

la normativa de proteccidbn de datos personales y medidas de seguridad,
aplicables a los tratamientos de la UCM.
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Y sobre la informacién exigible que se debe proporcionar a los interesados
| afectados, como garantia de sus derechos. Fueron remitidas las clausulas
informativas preceptivas, elaboradas en la Seccion, via correo electrénico, para
insertar en formularios o impresos.

Resolucién de consultas sobre la aplicacion practica y cumplimiento de la
Ley Orgénica 15/1999, de Proteccion de Datos, (LOPD) basadndose en los
principios de la proteccion de datos:

Se han emitido dos informes sobre la procedencia o improcedencia de
efectuar cesiones de datos en tratamientos en areas de gestiébn académica y
organos de representacion, solicitados por érganos de gobierno.

Y un informe sobre el cumplimiento de los principios éticos y de calidad de los
datos en proyectos de investigacion, solicitado por director de equipos
investigacion de la UCM.

Consentimiento de los afectados

La consultas estuvieron relacionas, en dos casos: con los menores (14
afos) y respecto a la interpretacion de una oposicion expresa en ausencia de
un consentimiento expreso, definido en el art. 28 de la Ley 39 Ley 39/2015, de 1
de octubre, del Procedimiento Administrativo Comun de las Administraciones
Plblicas, para obtener la certificacion negativa del Registro Central de
Delincuentes Sexuales

Accesos por cuenta de terceros / Encargados tratamiento

A peticion de los responsables de tratamiento en la UCM para redaccion
de contratos o de pliegos de prescripciones técnicas Yy de clausulas
administrativas con vistas a su inclusion en el contrato principal de servicios,
respecto al mantenimiento o soporte de aplicaciones informaticas, asi como del
acceso a datos por terceros, encargados del tratamiento, se ha revisado la
adecuacion del clausulado en cinco contratos de encargo del tratamiento a
empresas u organismos publicos, con las observaciones pertinentes, respecto al
cumplimiento de las obligaciones impuestas por la LOPD y de las medidas de
seguridad adoptadas para asegurar la integridad de los datos.

Seguridad de los datos
Las consultas sobre este importante apartado han estado relacionadas

con cuestiones respecto a la ubicacion de los datos y los programas o
aplicaciones utilizados.

e PERSONAL (Evalos, Atlas-SAP)
e INCIDENCIAS
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e CONTROL DE ACCESO (perfiles de usuario)
e IDENTIFICACION Y AUTENTICACION (gestion de identidad
e FICHEROS TEMPORALES (inconveniencia de generarlos)

En los 21 ficheros de nivel de seguridad alto y 4 de nivel medio, se han
remitido a los responsables funcionales del tratamiento, extractos resumidos del
Documento de Seguridad sobre:

- Obligaciones que afectan a todo el personal
- Funciones y obligaciones de los usuarios de aplicaciones informaticas

Deber de secreto y confidencialidad

Se ha proporcionado a las unidades o servicios donde presta servicio
personal no vinculado a la UCM (becarios, técnicos visitantes, de mantenimiento,
etc.,) la documentacion de formularios o impresos para acreditar el cumplimiento
del compromiso de confidencialidad que asumen por el acceso a datos
personales de ficheros de la UCM, en el ejercicio de las tareas encomendadas,
de las siguientes areas:

e (Gestion de personal
e (Gestion académica
e Gestion de clinicas universitarias (asistencial y docente)

Y, asimismo, en el area de gestion académica para ingresos / devoluciones
(Becas y ayudas, matricula de estudios, formacion permanente).

Ejercicio de derechos de Acceso, Rectificaciéon, Cancelacion y
Oposicion (ARCO):

Derecho de acceso:

Se han atendido tres reclamaciones para ejercer este derecho, que han
tenido relacion con datos personales captados por camaras de videovigilancia,
en dos casos. Y en el tercero ha estado relacionado con datos especialmente
protegidos en un tratamiento del area de estudiantes (OIPD).

Derecho de cancelacion:
Se han recibido 16 peticiones - por correo-e (12) y 4 via Registro General,
entre estudiantes y personal PDI, para cancelar datos desactualizados y

obsoletos, y ejercer el derecho de cancelacion. Se han resuelto en todos los
casos con la respuesta procedente, proporcionando a los interesados la
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informacion preceptiva para recabar el derecho de tutela por la Agencia Espafiola
de Protecciéon de Datos.

Ha sido, como en los ejercicios precedentes, ya sea de oficio 0 a instancia
de parte, las peticiones mas numerosas sobre datos personales, publicados en
un entorno abierto de internet y sin restricciones a un tratamiento por motores
de busqueda (rastreo e indexacién)

Se han contabilizado aproximadamente treinta direcciones electronicas en
dominio www.ucm.es de las que cuelgan paginas web con miles de datos
personales, principalmente de caracter identificativo o nominativo, relacionados
con la gestion universitaria (académica, personal, electoral).

Y, de oficio por la Seccién, se efectuaron aproximadamente 20
intervenciones en para la cancelacion de datos personales desactualizados, de
areas de gestién académica y de personal

El procedimiento para su eliminacién, mediante un borrado fisico, se ha
realizado a traves del sistema de notificacion y registro de incidencias SITIO por
técnicos de los Servicios Informaticos y, en menor medida, por los propios
gestores web que publicaron los datos.

2. REGISTRO DE TRATAMIENTOS / INVENTARIO ACTUAL

Actualmente el registro de tratamientos de titularidad publica de la UCM se
corresponde con el contenido de la inscripcion en el Registro General de
Proteccion de Datos de la Agencia Espafiola de Proteccion de Datos:

89 tratamientos clasificados del siguiente modo :
Por nivel de seguridad

e 21 nivel de seguridad alto
e 4 nivel de seguridad medio
e 64 nivel de seguridad basico

Por el sistema de tratamiento

e 52 tratamientos mixtos (informatizado y manual)
e 35 tratamientos automatizados
e 2 tratamientos manuales (papel, radiografias, plantillas, cintas)
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Durante el presente curso fueron elaboradas cuatro disposiciones de
caracter general con propuestas de creacion, modificacion y supresion de
tratamientos de datos de caracter personal y sometidas por la Secretaria
General a la aprobacion de la Comision Permanente del Consejo de
Gobierno, cuyos Acuerdos fueron publicados en el Boletin Oficial de la
Universidad Complutense:

BOUC N° 14 de 4 dejulio de 2016

Tratamientos que se modifican

APOYO A PERSONAS CON DIVERSIDAD FUNCIONAL
PERSONAS CON DIVERSIDAD FUNCIONAL

BOUC N.° 23 de 2 de noviembre de 2016
Tratamientos que se modifican:
CONTROL DE PRESENCIA

COIE

FORMACION CONTINUA

ANTIGUOS ALUMNOS UCM
Tratamientos que se suprimen:
MATRICULA TITULOS PROPIOS

BOUC N.° 25 de 22 de diciembre de 2016
Tratamientos que se modifican:

ORGANOS DE GOBIERNO Y REPRESENTACION
OPE

CLIENTES CLINICA OPTOMETRIA

PACIENTES CLINICA LOGOPEDIA

CONSULTA IORC

BOUC N.°5 de 6 de ABRIL de 2017
Tratamientos de nueva creacion:
ANALISIS SANITARIOS

DONACION VOLUNTARIA DE CUERPO

Se identificaron dos nuevos tratamientos, procediéndose a la creacion de
los siguientes ficheros:

e ANALISIS SANITARIOS
e DONACION VOLUNTARIA DE CUERPO
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Y todos fueron notificados posteriormente, en el plazo establecido, para
inscripcion en el Registro General de la Agencia Espafiola de Proteccion de

Datos.

En junio de 2017 ha sido remitida a la Secretaria General la ultima
propuesta en la que esta prevista la creacion y supresion de los siguientes
tratamientos:

BOUC N.°

Tratamientos de nueva creacion:
ESTUDIANTES REFUGIADOS
Tratamientos que se suprimen:
MATRICULA TITULOS PROPIOS
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3. AUDITORIAS

Los ficheros de nivel alto (21) y de nivel medio (4) fueron sometidos a la
auditoria bienal de cumplimiento de la Ley de Proteccidon de Datos (LOPD) y de
las medidas de seguridad establecidas para comprobar su grado de adecuacion.
La ultima auditoria se ha realizado a lo largo de afio 2016 con la revision y
analisis de los cuestionarios dirigidos a los responsables funcionales de los
tratamientos.

Posteriormente, la auditoria fue completada con la elaboracion y el envio de 3
informes (ejecutivo, de cumplimiento y de medidas de seguridad) a la Secretaria
General y, otra copia, para deposito a disposicion de la Agencia Espafola de
Proteccion de Datos.

Asimismo, fue enviado a cada responsable funcional un informe personalizado
con la recopilacion de las evidencias recogidas acerca del cumplimiento de la
obligacion y los resultados respecto al grado de cumplimientos en las medidas
de seguridad.

Grados de cumplimiento:

= Insuficiente: Las medidas de seguridad implantadas son claramente insuficientes,
observandose un incumplimiento significativo del RLOPD.

= Mejorable: Las medidas de seguridad implantadas presentan deficiencias, siendo
susceptibles de mejora y constituyendo un incumplimiento leve del RLOPD.

= Adecuado: Las medidas adoptadas son adecuadas, respondiendo
satisfactoriamente a lo dispuesto por el RLOPD

Todo ello, junto con una propuesta de acciones correctoras y un seguimiento de las
medidas adoptadas.

4. DOCUMENTACION DE SEGURIDAD

En cada uno de los 89 ficheros existe la obligacion (art. 88,2 del R.D. 1720/2007)
de mantener un documento que recoge las medidas de indole técnica y
organizativa segun las medidas de seguridad implantadas y de obligado
cumplimiento para el personal con acceso a los datos personales, mediante el
uso de programas, aplicaciones informaticas y soportes manuales (expedientes,
historias clinicas).

Durante el presente curso se han mantenido revisados y actualizados.
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Documentos de Notificacion, Disposiciones Generales de creacion,

modificacion y supresién de ficheros. Contratos de Encargados del

tratamiento

L. Nombramientos y autorizaciones

M. Procedimientos de control y seguridad

Descripcion de soportes fisicos del fichero y criterios de archivo

Locales, ubicacion fisica habitual y puestos de trabajo

E.1 Procedimiento de gestion de salida de soportes
E.2 Procedimiento de gestién de entrada de soportes.
E.3 Procedimiento para la destruccion de soportes desechados

E.4 Procedimiento de registro de accesos

E.5 Procedimiento para la autorizacion de copias o reproduccion de

soportes.

E.6 Procedimiento para el trabajo fuera de los locales

N. Funciones y obligaciones del personal

P. Controles periodicos y auditorias

13 de julio de 2017

Procedimiento de Notificacion y gestion de incidencias
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